Design and implementation of authentication method for accessing web service in PHP language by Pokorný, Jiří
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 
BRNO UNIVERSITY OF TECHNOLOGY 
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH 
TECHNOLOGIÍ 
ÚSTAV TELEKOMUNIKACÍ   
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 
DEPARTMENT OF TELECOMMUNICATIONS 
 
 
NÁVRH A REALIZACE AUTENTIZAČNÍ METODY 
PRO PŘÍSTUP K WEBOVÉ SLUŽBĚ  
V JAZYCE PHP 
DESIGN AND IMPLEMENTATION OF AUTHENTICATION METHOD FOR ACCESSING 
WEB SERVICE IN PHP LANGUAGE 
BAKALÁŘSKÁ PRÁCE 
BACHELOR´S THESIS 
AUTOR PRÁCE   JIŘÍ POKORNÝ 
AUTHOR 
VEDOUCÍ PRÁCE  Ing. STANISLAV UCHYTIL, Ph. D. 
SUPERVISOR 
BRNO 2010
  
ABSTRAKT 
Bakalářská práce popisuje dostupné autentizační principy pro přístup k webovým 
službám. Porovnává jejich potřebné hardwarové vybavení, bezpečnost, finanční 
nákladnost, obtížnost implementace a náročnost obsluhy i údržby. Druhá část se zabývá 
návrhem a realizací konkrétní autentizační metody pro přístup k webovým aplikacím 
v jazyce PHP s využitím relační databáze MySQL. S přihlédnutím ke zmiňovaným 
vlastnostem jednotlivých metod je v realizační části zvolena autentizace SMS kódem, 
doplněná o možnost využití klientského certifikátu. 
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ABSTRACT 
Bachelor's thesis describes the available principles of authentication for access to Web 
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the design and implementation of a particular authentication method for access to Web 
applications in PHP using the MySQL relational database. There is selected the 
authentication method by SMS code with regards to mentioned characteristics of 
particular methods. It is also supplemented by the possibility of using a client 
certificate. 
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ÚVOD 
Otázka bezpečnosti a potřeby ověřit identitu oprávněného uživatele se v dnešní době 
dostává do popředí lidského zájmu ve všech oblastech přístupu k webovým aplikacím; 
co se týče elektronického bankovnictví, e-governmentu, datových schránek České 
pošty, správy účtů u pojišťovny a dalších institucí atd.  
Tato bakalářská práce má upozornit na nejrůznější varianty autentizačních metod 
s důrazem na jejich bezpečnost, vhodnost, potřebné hardwarové vybavení a složitost 
jejich implementace. Dále vyhodnocuje finanční náklady nutné pro zprovoznění a 
následnou údržbu autentizačního systému, celkovou náročnost obsluhy z hlediska 
běžného uživatele a správce systému. 
Na základě popsaných autentizačních metod a jejich výsledného zhodnocení je 
cílem zpracování této odborné bakalářské práce návrh a realizace konkrétního 
softwarového autentizačního webového přístupu. Za nejvhodnější variantu řešení bude 
zvolena metoda, která bude splňovat požadavky, nejen co se týče bezpečnosti a 
potřebného hardwarového vybavení, ale také i možnost jejího konkrétního využití 
v reálném prostředí – v dané firmě.  
Na základě posouzení všech kvalit a nevýhod popsaných autentizačních metod byla 
v konečné fázi vybrána metoda s využitím ověřovacích SMS zpráv, doplněná o možnost 
použití i klientského certifikátu. Zasílání SMS zpráv je řešeno prostřednictvím 
technologie společnosti Telefónica O2 Czech Republic, a.s., která umožňuje snadnou 
implementaci a propojení s webovými službami a dalšími aplikacemi. 
Samotná realizační část pak popisuje způsob dosažení a vytvoření této autentizační 
metody, návrh a jednotlivé kroky řešení, které vedly k tomu, aby byla tato aplikace 
funkční a schopná implementace v reálném prostředí. 
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1 ZÁKLADY AUTENTIZACE 
V této kapitole je popsána základní terminologie a způsoby autentizace. 
1.1 Základní terminologie 
Proces autentizace má za úkol ověřit, zda přihlašovaný uživatel vystupuje reálně jako 
osoba, za kterou se vydává. „Před vlastní autentizací musí proběhnout identifikace – 
uživatel o sobě prohlásí, kdo vlastně je. V dalším kroku – autentizaci – musí své tvrzení 
prokázat.“ [1] Ověřuje se tedy skutečnost, jestli je identita uživatele pravá. Identitu lze 
určit přihlašovacím jménem. V případě úspěšnosti autentizace následuje proces 
autorizace uživatele;  tedy stanovení pravidel, které uživatel smí a nesmí konat, což je 
dáno uživatelskými právy v daném systému. 
Existují tři základní kroky, které vedou k úspěšnému určení přihlašovaného 
uživatele a jeho práv v dané webové aplikaci [1]: 
1. Identifikace – zadání identifikačních údajů 
2. Autentizace – ověření identity 
3. Autorizace – přidělení příslušných přístupových práv dané identitě 
1.2 Způsoby autentizace 
V dnešní době existuje celá řada autentizačních metod. Pro jejich přehlednost a lepší 
orientaci se dělí na čtyři základní typy [1], [10]: 
a) co uţivatel zná 
b) co uţivatel má 
c) čím uţivatel je 
d) co uţivatel umí 
Do ověřovací metody „co uživatel zná“, patří v současné době stále 
nejpoužívanější kombinace uživatelského jména a hesla. Jedná se o tzv. jedno-
faktorovou autentizaci. Mezi výhody této metody můžeme zařadit schopnost 
zapamatovat si potřebné informace pro přihlášení do systému, z tohoto důvodu není 
nutné mít při sobě jakékoliv potřebné příslušenství k ověření uživatele. Existuje mnoho 
možností přihlásit se prakticky odkudkoliv, za jakékoliv situace. Za nevýhodu tohoto 
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řešení se dá považovat slabá síla hesla, jelikož lidský mozek si delší kombinace 
pamatuje jen obtížně, a z toho plynoucí rizika odhalení hesla hrubou výpočetní silou. 
Z hlediska dnešních požadavků na bezpečnost je tedy tato metoda již nevyhovující a 
pomalu se začíná nahrazovat dalšími variantami řešení. 
Kombinací toho „co uživatel zná“ a „co uživatel má“ vznikne dvou-faktorová 
autentizační metoda, která vyžaduje jednak zadání uživatelského jména a hesla, ale také 
přítomnost určitého předmětu. Předmětem může být např. USB token, PKI karta, 
kalkulačka, certifikát a mobilní telefon. Za bezpochybnou výhodu lze považovat, že 
takový předmět nelze snadno zkopírovat; každý by tedy měl mít svůj originální „klíč“. 
Tuto variantu autentizace můžeme považovat za bezpečnější, ale pro běžného uživatele 
přináší i potenciální problémy. Uvedené předměty často nejsou vzájemně kompatibilní, 
některé vyžadují zvláštní čtecí zařízení, a tím se zvyšují celkové náklady na 
provozování takového systému. V případě HW kalkulaček není vyloučen problém 
s výměnou baterií, kterou provádí pouze autorizovaná firma, a z toho důvodu nebude 
možné po dobu výměny provádět autentizace.  
 Nejvyšší stupeň technologického pokroku a bezpečnosti ovšem představuje 
metoda „čím uživatel je“, která v sobě zahrnuje ověření biometrických prvků (otisk 
prstu, snímek duhovky nebo sítnice). Biometrické autentizace se kvůli vyšší ceně 
pořizovacích nákladů užívá především v kritických systémech, které můžeme najít ve 
vládních institucích, centrálách bank, atomových elektrárnách atp. Sloučením této 
metody s předchozími, vznikne tří-faktorová autentizační metoda. 
Poslední jmenovaný typ „co uživatel umí“ představuje situaci, kdy je třeba 
odpovědět na náhodně vygenerovaný dotaz. Této metody se využívá např. u testů 
dospělosti. 
1.3 Moţnosti útoků 
Autentizace pomocí uživatelského jména a hesla působí zdánlivě bezpečně, jelikož 
danou informaci by měl znát pouze oprávněný uživatel, ale ve skutečnosti zde existuje 
mnoho rizik: nebezpečí nechtěného odpozorování přihlašovacích údajů, jejich 
odchycení, zcizení, prolomení nebo prosté uhádnutí. V takovém případě již útočník zná 
všechny potřebné informace k tomu, aby se úspěšně vydával za někoho jiného. 
Následující část se bude věnovat popsání jednotlivých metod útoků.  
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1.3.1 Odpozorování hesla 
Při zadávání hesla pomocí klávesnice se na obrazovce většinou zobrazují pouze 
hvězdičky, ale není zde vyloučena možnost, že někdo sleduje a poslouchá jednotlivé 
stisky kláves. Takové pozorování může provést člověk sedící poblíž, nebo také skrytá 
mini kamera umístěná někde v místnosti a vhodně natočená na klávesnici. Z počtu 
hvězdiček v přihlašovacím formuláři, zvuků stisknutí a přibližné polohy stisku kláves, 
pak není příliš obtížné odhadnout přihlašovací údaje. Určitým způsobem také napovídá 
poloha rukou nad klávesnicí, kdy se při zadávání čísel pohybuje ruka nad numerickou 
klávesnicí atd. Tomuto útoku se lze jen těžko bránit, především pak v situacích, kdy se 
uživatel přihlašuje např. z mobilního telefonu v  dopravním prostředku. Částečným 
řešením je nezobrazovat v přihlašovacím formuláři žádné hvězdičky ani tečky, aby 
útočníkovy nebyl znám počet znaků odpozorovaný z obrazovky, případně vyzvat 
uživatele, aby zadal jen některé znaky ležící na náhodně určených pozicích. Díky 
tomuto řešení by pozorovatel zjistil jen dílčí znaky hesla, ale celé heslo by zůstalo 
skryté. 
1.3.2 Odposlech hesla 
Podle studie Keyboard Acoustic Emanations je možné pomocí mikrofonu, který snímá 
zvuk psaní na klávesnici, s určitou přesností zjistit, jaké klávesy byly stisknuty. 
1.3.3 Odchycení hesla na HW úrovni 
Tento způsob zachycení hesla vyžaduje fyzický přístup k danému počítači, ze kterého se 
uživatel přihlašuje na zabezpečené stránky. Zařízení pro takové zachytávání (tzv. 
keylogger) může být umístěn přímo do klávesnice nebo na konci přívodního kabelu. 
Vzhledem k nutnosti fyzické přítomnosti pro provedení takového útoku bývá tento 
případ v reálném životě pouze výjimečně používaný. Navíc návrh samotné ochrany není 
náročný, postačuje vlastnit zabezpečenou a uzamčenou místnost s počítačem a povolit 
do ní přístup jen důvěryhodným osobám.  
1.3.4 Odchycení hesla na SW úrovni 
V porovnání s odchycením hesla na HW úrovni, patří tento způsob zachytávání mezi 
velmi rozšířené a představuje pro běžného uživatele velké riziko. Princip tohoto útoku 
spočívá v nainstalování škodlivého kódu někam do operačního systému uživatele tak, 
aby o něm uživatel nevěděl a běh tohoto programu nebylo možné spatřit ani pomocí 
skenovacích nástrojů. Takto nainstalovaný program má následně za úkol sbírat 
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informace o používání systému, především pak sledovat stisky kláves při přihlašování 
do webové aplikace. Tyto programy pro zjištění hesla z počátku sledovaly jen stisky na 
HW klávesnici, a z tohoto důvodu se postupně přecházelo k virtuálním klávesnicím. Ve 
virtuální klávesnici se potřebné znaky zadávají pomocí stisku tlačítka myši na 
požadovaný znak, čímž se eliminovala potřeba HW klávesnice. Doba kráčí dopředu a 
tak vyvstávají stále nové problémy a nebezpečí. Dnešní zachytávače kláves 
(keyloggery) umí zaznamenat obraz pracovní plochy s otevřeným přihlašovacím 
formulářem k  aplikaci a sledovat pozice, kde došlo ke zmáčknutí tlačítka myši. 
Z uložených záznamů je pak snadné zjistit, jaká virtuální tlačítka uživatel použil. 
Jedinou vhodnou obranou je vlastnit dobře zabezpečený a aktualizovaný operační 
systém, případně se do kritických systémů přihlašovat např. z live distribucí linuxu, 
které je možné vypálit na CD nebo DVD, a u kterých máme záruku, že nejsou 
pozměněné. 
1.3.5 Odchycení hesla při přenosu po sítí 
Za největší problém dnešních služeb běžících na internetu můžeme považovat velké 
množství případů, kdy se stále používá přenos hesla v otevřené podobě. Pokud se 
útočník nachází ve stejné síti jako uživatel, není snadnější než zachytávat komunikaci 
na síti a z ní posléze zjistit přihlašovací údaje k dané službě. Tato akce se dá provést 
např. pomocí programu WireShark. Díky tomu se dnes postupně ustupuje od používání 
protokolů SMTP, POP3, FTP, HTTP aj., které se nahrazují jejich šifrovanou variantou 
SFTP, HTTPS; také přihlašování pomocí zabezpečení SSL u ostatních protokolů. 
1.3.6 Odchycení hesla při pouţití bezdrátové klávesnice 
Velkým trendem poslední doby je používání bezdrátových klávesnic, které pracují 
v pásmu 27 MHz nebo 2,4 GHz a umožňují funkčnost na vzdálenost přibližně 2 až 3 m. 
I takto krátká vzdálenost stačí k tomu, aby signál z klávesnice dosáhl do sousední 
místnosti nebo k sousednímu pracovišti v kanceláři, kde může téměř kdokoliv 
zkušenější sledovat, co právě píšete. Výrobci klávesnic si naštěstí tento problém 
uvědomují a postupně zavádějí různé formy šifrování přenosu (standardně 128bit AES).  
1.3.7 Uhádnutí nebo prolomení hesla 
Běžný uživatel, který si neuvědomuje rizika krátkých a jednoduchých hesel, ve většině 
případů používá datum narození v kombinaci se svoji přezdívkou, značku svého auta 
nebo mobilního telefonu, jméno manželky a podobná slovní spojení, která jsou 
rodinným příslušníkům a bližšímu okolí dobře známy. V takových případech pak 
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obvykle není těžké dostat se např. do jeho e-mailové schránky. Uživatelské jméno se 
shoduje s tvarem jeho e-mailové adresy a schopnost uhádnout heslo je otázkou několika 
minut. Krátká hesla jsou navíc lehce zjistitelná pomocí slovníkového útoku (dictionary 
attack) nebo útoku hrubou silou (brute force attack). V prvním případě se využívá 
slovníku s kapacitou několika desítek až stovek tisíc slov a ve druhém případě 
výkonných počítačových stanic, které zkoušejí postupně všechny kombinace 
alfanumerických a speciálních znaků. Naštěstí jsou tyto dva typy útoků použitelné již 
jen na tzv. offline útoku, kdy má útočník přímý přístup k souboru, který chce dešifrovat, 
nebo má hash (kontrolní součet) vašeho hesla.  
 Většina dnešních webových aplikací již používá systém ochrany, který uživateli, 
popřípadě útočníkovi, dovolí zadat špatné heslo jen několikrát a poté následuje 
zablokování účtu na určitou dobu, případně bude vyžadovat odpověď na kontrolní 
otázku pro další přihlášení. Tím se zabrání opakovaným pokusům o prolomení hesla 
automatizovaným způsobem. Této vlastnosti se bohužel zneužívá pro jiný typ útoku, 
tzv. denial of service (znepřístupnění služeb), který se nijak nesnaží zjistit přihlašovací 
informace uživatele, ale naopak mu zabránit v používání dané služby. 
1.3.8 Sociální inţenýrství 
Metoda sociální inženýrství patří mezi nejstarší a nejjednodušší metodu, jak od někoho 
zjistit heslo. V poslední době se tato metoda rozšířila především do elektronické pošty. 
Uživateli se pošle e-mail, který vypadá např. jako oficiální zpráva od banky a navádí 
daného uživatele, aby kliknul na podvržený odkaz. Následně se otevře webová stránka, 
která vypadá přesně jako kopie internetového bankovnictví a uživatel následně bez obav 
vyplní požadované údaje. Tyto údaje se odešlou útočníkovi. Aby celý proces vypadal 
nenápadně, existuje možnost daného uživatele opravdu přesměrovat a přihlásit na 
oficiální internetové bankovnictví. Takové zprávy se označují jako phishingové (od 
slova rybařit), kdy se útočník pokouší „ulovit“ potřebné informace od běžného 
uživatele. Na podobném principu funguje i sociální inženýrství po telefonu, kdy se 
pomocí různých záminek snaží podvodník vylákat z uživatele nějaké tajné a osobní 
informace. Vše záleží na dobré psychologie a příjemném jednání, které dodává 
útočníkovi na důvěryhodnosti. 
1.3.9 Zcizení hesla 
Čím je heslo složitější, tím hůře si ho mozek zapamatuje a přichází na řadu tužka 
a papír. Pokud jsou takto uchovaná hesla uložená někde doma, pořád jsou fyzicky 
chráněna domovním zámkem a relativně v bezpečí. Pokud se nachází u uživatele 
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v peněžence, hrozí již riziko ztracení nebo odcizení daného hesla. Riziko ztracení hrozí 
např. při placení u pokladny, kdy uživateli může vypadnout. Zcizení je běžné 
v dopravních prostředcích, proto není vhodné nosit platební kartu a PIN při sobě. 
1.4 Autentizační metody 
Tato část práce popisuje základní typy autentizačních metod a jejich 
charakteristické vlastnosti, jakými jsou bezpečnost, hardwarové vybavení, náročnost 
implementace, finanční náklady, obtížnost a správa obsluhy atd. 
1.4.1 Co uţivatel zná (heslo, PIN) 
Jedná se o nejpoužívanější, nejjednodušší a nejlevnější autentizační metodu, která se 
snadno zavádí, používá i udržuje. Bez vhodné kombinace s jinými metodami je ale také 
nejméně bezpečná. Zakládá se na znalosti uživatelského jména (loginu) a hesla, nebo-li 
sdíleného tajemství mezi uživatelem a systémem. 
Proces autentizace a identifikace v takovém případě probíhá takovým způsobem, 
kdy je uživatel systémem vyzván, aby předložil svoje jméno a heslo. Tyto údaje si 
systém převezme a následně je porovná s údaji uvedenými v databázi. Pokud data 
souhlasí, uživatel se úspěšně přihlásí do systému, který mu přidělí jeho uživatelská 
práva. Služba zajišťující tento proces se nazývá authentication service. Autenhentication 
service následně předává vložené údaje o uživateli (credentials) autentizační autoritě 
(authentization autority). K přenosu citlivých dat se používá bezpečný autentizační 
protokol, který využívá principů symetrické a asymetrické kryptografie. Takovým 
protokolem je např. SSL (Secure Sockets Layer).  
Za další autentizační metodu tohoto způsobu se dá považovat například autentizace 
po telefonu, kterou využívaly především banky. Uživateli bylo přidělo klientské číslo a 
heslo, které používal pro autentizaci a následnou autorizaci plateb. Tato metoda se řadí 
k méně bezpečným. Z toho důvodu se v dnešní době již příliš nepoužívá. 
1.4.2 Co uţivatel má (předmět) 
Tato metoda autentizace je založená na tom, že uživatel něco má. Uživatel musí vlastnit 
určitý předmět např. autentizační kalkulátor, USB token atd. Bez kombinace s první 
metodou „co uživatel zná“, by i tato metoda nebyla bezpečná. Modelovou situací je 
platební karta (předmět), která při výběru z bankomatu vyžaduje zadat PIN. Jedná se 
tedy o dvou-faktorovou autentizaci: klient zná PIN a vlastní potřebný předmět. 
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V případě, že by klient ztratil kartu nechráněnou PINem, mohl by kdokoliv cizí, kdo 
platební kartu najde či zcizí, vybírat uživatelovy peníze z bankomatu. 
Za hlavní výhodu autentizačních předmětů se dá považovat, že je nelze snadno 
zkopírovat. Dále obsahují ve většině případů uložený šifrovací klíč, který je chráněn 
PINem. Pokročilejší autentizační předměty se při opakovaném chybném zadání PINu 
zablokují, a při pokusu o násilné vniknutí do přístroje dokonce zničí uchovávanou 
informaci. 
Mezi nevýhody lze zařadit situaci, kdy uživatel daný předmět ztratí nebo dojde 
k jeho poruše. V takovém případě musí uživatel navštívit obchod či servisní středisko, a 
po tuto dobu nemůže autentizace využívat. 
 
Autentizační předměty 
V následujících odstavcích jsou popsány jednotlivé předměty nejčastěji používané 
k autentizačním postupům. 
Autentizační kalkulátor   
Jedná se o zařízení, které může vypadat jako karta nebo token. Dále je také opatřeno 
displejem, případně numerickou klávesnicí. Cena kalkulátoru se pohybuje v řádech 
stokorun až jednotek tisíců. Ve většině případů pracuje na principu generování 
posloupnosti kódů v závislosti na interních parametrech kalkulátoru. Pro každý 
kalkulátor jsou parametry unikátní. Obě komunikující strany pak znají tyto interní 
parametry a přitom je zajištěno, že o nich neví žádná třetí strana. I kdyby útočník znal 
předchozí kódy, tak bez znalosti interních parametrů zkrátka nelze vypočítat ani 
předpovědět kód následující. 
Uživatel pomocí svého kalkulátoru vygeneruje svůj autentizační kód, předá ho 
zabezpečeným kanálem autentizačnímu serveru (např. bance). Tento server na základě 
znalosti interních parametrů uživatele vypočítá předpokládány kód, čímž se ověří 
identita uživatele. 
Mezi výhody této metody autentizace lze zařadit především téměř žádné HW nebo 
SW úpravy na straně klienta.  
 19 
 
Obr. 1.1: Digipass PRO 260 [4]. 
 
Mobilní telefon 
Výhodou tohoto prostředku je fakt, že jej v dnešní době vlastní prakticky každý člověk. 
Toto zařízení může navíc fungovat také jako karta SMART card, USB token; dále také 
jako asynchronní nebo synchronní generátor jednorázových hesel. 
Většina českých bankovních institucí využívá autentizace pomocí mobilního 
telefonu, která sloužící pro zasílání ověřovacích SMS. Tyto zprávy obsahují 
jednorázový kód, který klient opíše při zadávání platebního příkazu do příslušného pole, 
a tím platbu potvrdí jako autentizovaná osoba. Určité riziko v tomto případě hrozí od 
samotného mobilního operátora, který má k těmto SMS zprávám přístup a teoreticky by 
byl schopen autentizovat platbu za daného klienta. Stačilo by znát přihlašovací údaje 
klienta k jeho elektronickému bankovnictví. 
SMART card 
Jde o kartu s magnetickým proužkem nebo chipem, jejíž obsah je chráněn PINem. Pro 
její používání je potřeba mít potřebné čtecí zařízení, které se pro domácí použití vyrábí 
jako kompaktní čtečka do USB portu. Uchovává certifikáty, osobní klíče, ale také 
veřejné klíče k provádění šifrovacích operací. Slouží pro identifikaci, digitální 
podepisování i výměnu klíčů. 
TAN, scratch card, grid cards 
Jedná se o papírové nebo plastikové karty, které uchovávají jednorázová hesla. Tato 
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hesla jsou uložena v buňkách, tabulkách nebo dalšími způsoby, ale vždy s určitým 
systémem souřadnic. Uživatel je pak schopen po vyzvání sdělit jednorázové heslo 
nacházející se na požadované pozici. V některých případech je také třeba si 
zapamatovat tajnou cestu, která uživatele navede na počátek souřadnic. Neoprávněný 
člověk, který by se takové karty zmocnil, pak neví, odkud začínají užitečné kódy. 
USB token 
USB klíč pracuje na podobném principu jako SMART card, avšak ke svému provozu 
nepotřebuje zvláštní čtečku. Stačí mu standardní USB port, který se dnes vyskytuje 
prakticky na každém počítači. Obsah USB tokenu se chrání PINem a může uchovávat 
různorodé tajné informace a klíče. 
Vhodný je například USB token iKey 3000, který chrání uložená data v paměti 
pomoci PINu, umožňuje HW podporu algoritmů RSA až 1024 bitů. Podporuje také 
Windows i Linux. Pro ukázku firma Xcomputer.cz [16] jej prodává za 1422 Kč včetně 
DPH. Tyto náklady na jednoho uživatele jsou tak vysoké, že jako autentizační předmět 
pro přístup na web ještě dlouho tolik rozšířený.  
1.4.3 Čím uţivatel je (biometrické informace) 
Ačkoliv je metoda ověření biometrických informací nejpokrokovější, nikdy není 
schopna říci na 100%, že je skenovaný vzorek stejný se vzorkem v databázi. Vždy bude 
existovat určitou nepřesnost. Biometrická technika založená na měření fyziologických 
vlastností (otisk prstu, obraz sítnice) má určitou toleranci, aby bylo možné zajistit 
Obr. 1.2: iKey 3000 od fy Rainbow [6]. 
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vysokou opakovatelnost se stejným výsledkem. Kdyby se porovnával např. otisk prstu 
s minimální nebo žádnou tolerancí, autentizační proces by opakovaně neskončil 
úspěšně, protože naskenovaný obraz otisku prstu nebude nikdy úplně stejný. Bude 
pouze se originálu pouze podobat.  
 
Existuje také biometrická technika založená na chování člověka, která zkoumá 
dynamiku podpisu nebo hlasový vzorek. Projevy chování člověka jsou však příliš 
závislé na fyzickém a zdravotním stavu daného jedince, a z toho důvodu tedy velmi 
proměnné, což je nežádoucí. Takové metody se budou používat spíše jako další faktor 
autentizace, pro přesnější ověření identity uživatele. 
Hlavní výhoda tohoto řešení spočívá v tom, že uživatel svůj přístupový klíč nosí 
neustále u sebe, je tedy téměř nemožné jej ztratit nebo odcizit, na rozdíl od jiných 
předmětů (čipové karty, mobilní telefon, USB tokeny). 
Naopak nevýhod se zatím projevuje více než pozitiv, ať už se jedná o vysokou 
cenu celého řešení, nebo také fakt, že otisky prstu po sobě člověk zanechává prakticky 
všude. Proto je tento systém jen málo rozšířený, používá se jako jedno-faktorová 
autentizace např. pro přístup do notebooku, nebo paradoxně ve vysoce zabezpečených 
systémech, kde je v databázi jen několik vzorků dané biometrické informace a lze 
zaručit vysokou míru shody jen s jedním vzorkem. Čím větší je však databáze vzorků, 
tím klesá přesnost autentizace i rychlost celého systému. Proto je tato technika 
nevhodná pro širší nasazení ve webových aplikacích s vysokým počtem uživatelů.  
Na závěr je třeba zmínit, že propojení HW čteček otisku prstu s webovým 
rozhraním internetové stránky není nic snadného. Je nutné určitým způsobem ze čtečky 
získat data, ty následně pomocí webové aplikace poslat přes internetovou síť 
Obr. 1.3: Ennova Direct Scaner [7]. 
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k porovnání s daty uloženými na serveru, aby se ověřila identita uživatele. V porovnání 
s tímto řešením se dá tedy za snadnější a pravděpodobně i bezpečnější považovat 
možnost vybrat z disku soubor s certifikátem, a tím se následně autentizovat. Není 
potřeba řešit otázky správně nainstalovaných ovladačů. 
1.4.4 Co uţivatel umí 
Tento druh autentizace předpokládá jistou dovednost přihlašovaného uživatele. Na 
webových stránkách se využívá většinou pro určení, zda k aplikaci přistupuje 
počítačový robot nebo člověk. Standardním příkladem bývá vkládání příspěvků 
v internetové diskusi, kdy musí uživatel před samotným vložením komentářem opsat 
speciální kód, který obsahuje náhodně vygenerovanou alfanumerickou posloupnost na 
členitém obrázku, jenž by měl být schopen přečíst pouze člověk. 
 
Obr. 1.4: Kód v obrázku pro rozpoznání. (vlastní návrh) 
Nevýhodou takových obrázků je špatná čitelnost pro zrakově postižené. Proto 
existuje alternativa v podobě jednoduché otázky, na kterou zná odpověď opět jen 
člověk. Příkladem této otázky může být např.: „Jakým dnem začíná týden?“ 
1.5 Autentizační sluţby 
Většina dnešních velkých firem působících na Internetu, mezi které bezesporu patří 
Google, Microsoft, Facebook, Seznam atd., používají k autentizaci uživatele klasickou 
jedno-faktorovu autentizaci v podobě „co uživatel zná“ - tedy vyžadují pouze login 
a heslo. Důvody, které je k tomu vedou, jsou prosté. Většina takových společností 
působí mezistátně, a tak není technologicky ani finančně možné, aby každému uživateli 
zasílaly SMS nebo autentizační kalkulačky. O to více se snaží různorodými metodami 
zabezpečit uživatelský účet tak, aby bylo výsledné riziko proniknutí do systému 
neoprávněnou osobou minimální; příkladem může být omezení počtu pokusů o 
přihlášení. Z velké části se jim to také daří, i když některé bezpečnostní postupy 
omezují i samotné uživatele (kontrolní otázka při ztrátě hesla, potřeba opsat kód z 
obrázku). 
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Každý běžný uživatel využívá v běžném životě mnoho internetových služeb, pro 
každou si také musí pamatovat jiné heslo (pro bezpečnost by se mělo lišit), případně i 
uživatelské jméno. V případě Webu 2.0 (internetové aplikace jako Facebook, Twitter) 
se na obsahu serveru podílejí i samotní uživatelé a z toho důvodu je žádoucí, aby klienti 
používali stejné jméno. Jen tak bude jednoznačné, který autor stojí za daným obsahem.  
Proto vznikly následující autentizační služby, které v případě úspěšného přihlášení 
do jejich systému, umožňují autentizaci na určitých dalších webových stránkách, které 
tyto autentizační služby podporují. Tyto autentizační služby slouží v podstatě jako 
databáze uživatelů. Přitom není důležité, jestli se přihlašují pomocí jména a hesla, 
určitým předmětem nebo pomocí biometrických údajů. Vše záleží na poskytovateli 
autentizační služby. Hlavním přínosem pro uživatele je fakt, že si nemusí pamatovat 
tolik informací, a přitom na používaných webových aplikací užívá stále stejnou identitu. 
V následující části jsou popsány jednotlivé autentizační služby, o kterých je možné se 
dozvědět více na webových stránkách [8] a [9]. 
1.5.1 Facebook Connect 
Jedná se o velmi novou metodu, která pro autentizaci uživatelů využívá účtů na 
Facebooku. Vzhledem k rostoucí popularitě této služby ve světě i v ČR stojí jistě za 
zvážení její implementace. Pro vývojáře poskytuje rozsáhlou dokumentaci Facebook 
connect a má poměrně rozsáhle API, které dovoluje využívání nejrůznějších služeb 
Facebooku. 
Vzhledem k povaze Facebooku jako komunitního serveru, zde nelze očekávat 
vysoký stupeň zabezpečení např. přes autentizační kalkulátor nebo SMS zprávy. 
Veškeré uživatelské účty na tomto serveru jsou chráněny loginem a heslem. Přesto se 
jedná o poměrně zajímavou variantu, která zcela vyhovuje základním požadavkům 
ověření identity pro jednodušší webové stránky. 
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Obr. 1.5: Přihlášení přes Facebook Connect do CNN [5]. 
1.5.2 LiveID 
Tuto jednotnou autentizační službu vytvořila firma Microsoft pro svoje internetové 
služby z rodiny Windows Live, aby je mohl všechny zpřístupnit pod jedním 
uživatelským loginem (tvar jmeno@windowslive.com). V podstatě se velmi podobá 
službě OpenID, ale jako výsledek úspěšné autentizace poskytuje jen unikátní hash a 
žádné další údaje o daném uživateli. Pokud tedy klient (webová stránka) potřebuje 
pracovat i s dalšími údaji (přezdívka, …), musí si je vyžádat samostatně a spárovat 
s daným hashem Live ID. 
 Přestože je tato metoda přístupná i pro jiné webové stránky a její implementace 
zabere zkušenému programátorovi jen pár minut, je lepší zvolit spíše metodu založenou 
na OpenID, která je otevřená a decentralizovaná. Microsoft sám se přitom vyjádřil, že 
by chtěl postupně LiveID přiblížit k OpenID, aby zachoval větší kompatibilitu. 
1.5.3 OpenAuth 
OpenAuth je obdobou výše zmíněného LiveID, jejím poskytovatelem je ale společnost 
AOL, která provozuje komunikační službu ICQ. Z toho plynou pro použití v ČR určité 
výhody, protože na rozdíl od západních zemí, je naší zemi ICQ nejpoužívanější 
komunikační protokol. Dále má dobrou dokumentaci pro implementaci v jazyce PHP, 
ASP .NET, Rails nebo Java.  
Problém však tkví v tom, že společnost AOL v počátcích tohoto protokolu příliš 
nedbala na bezpečnost hesel a většina uživatelů používá proto velmi slabá hesla. 
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1.5.4 OpenID 
OpenID je ze všech zmíněných autentizačních služeb asi nejlepší, což potvrzuje i 
nedávná implementace této metody společností Seznam. Pro správné pochopení této 
služby je zde uveden stručný přehled pojmů [8]. 
 
 
Základní pojmy [8] 
Identifikátor   
V dokumentaci jako Identifier. Většinou má tvar klasické URL adresy. 
Poskytovatel   
Také jinak OpenID Provider (OP). Server, který poskytuje klientovi informace o tom, 
že konkrétnímu uživateli patří konkrétní identifikátor. 
OP Endpoint   
OpenID Provider Endpoint URL. Jedná se o http nebo https URL adresu, na které 
poskytovatel přijímá požadavky od klientů. 
Klient 
Tzv. relying party. Ve své podstatě se jedná o web, který se spoléhá na ověření identity 
od poskytovatele. 
Uţivatelský klient/prohlíţeč   
User-agent. Je to klientský webový prohlížeč, který implementuje HTTP/1.1. 
OP identifikátor   
Identifikátor poskytovatele. 
Uţivatelem poskytnutý identifikátor  
User-Supplied Identifier USID. Identifikátor, který uživatel zadal na webu klienta. 
Obr. 1.6: Logo OpenID [13]. 
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Přidělený identifikátor  
Claimed identifier. Identifikátor, o kterém uživatel tvrdí, že mu patří. Celý proces 
OpenID má za úkol toto tvrzení ověřit. 
 
Jednotlivé kroky autentizace OpenID  [8] 
1. Uživatel předá svůj identifikátor v podobě URL adresy do příslušného pole 
klienta (webová stránka). 
2. Klient normalizuje vložený identifikátor (doplní jen na kompletní URL 
adresu) a snaží se získat adresu OP Endpointu zjišťovacím procesem 
discover. 
3. Klient se spáruje s poskytovatelem a vymění si klíč, kterým bude 
poskytovatel podepisovat odpovědi a klient ověřovat jejich pravost. Tento 
krok snižuje počet budoucích dotazů na ověření podpisu při dalším 
autentizačním požadavku či odpovědi. 
4. Klient přesměruje uživatelům prohlížeč na stránky poskytovatele OpenID 
autentizace, kde provede autentizace podle libovolné autentizační metody, 
kterou daný poskytovatel umožňuje. Může jít o kombinaci uživatelské jméno 
a heslo, různé předměty nebo biometrické prvky. 
5. Poskytovatel přesměruje uživatelův prohlížeč zpět na klientské stránky 
a zároveň v URL informaci o tom, zda autentizace proběhla úspěšně. 
6. Klient ověří informace, které získal od poskytovatele (návratové informace 
o end pointu, nonce kód – unikátní kód požadavku) a ověří podpis pomocí 
společného klíče. 
 
Použitelnost  
OpenID je velmi zajímavou alternativou k vlastnímu autentizačnímu řešení. Mezi hlavní 
výhody patří otevřenost této metody a také možnost si zřídit vlastní OpenID server pro 
svoje služby pomocí systému phpMyID. Poskytuje tedy unifikované univerzální řešení 
s různým stupněm bezpečnosti pro celou řadu webových aplikací. 
Může se jednat o velice zajímavé řešení pro firmy, které provozují několik 
webových služeb pro své zákazníky, ale z technických důvodů není možné použít pro 
všechny služby společný databázový server. Přesto jim chtějí zajistit jednotné 
přihlašovací údaje pro přístup k dané službě. 
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1.5.5 RPX 
RPX vytvořila společnost JanRain a proti uvedeným autentizačním metodám má tu 
výhodu, že těchto služeb využívá hned několik. Podporuje totiž autentizaci pomocí 
AOL, Facebooku, Googlu, MySpace, Yahoo, OpenID, Twitter, LiveID, Blogger, 
WordPress, VeriSign a Hyves. Vývojář tak nemusí implementovat jednotlivé 
autentizační služby samostatně a stačí mu jen RPX API. Klientská stránka dostane 
pouze informaci o tom, zda autentizace proběhla úspěšně. Všechny dodatečné 
informace se dají ovšem zjistit pomocí zmíněného API. 
Tato služba je dostupná jak v placené, tak neplacené verzi. Placená verze začíná na 
10 USD měsíčně, umožňuje využití až pro 12 poskytovatelů. Je schopná zjistit i 
rozšířené informace. Verze zdarma nabízí 6 poskytovatelů identit, a v podstatě slouží 
jen pro účel autentizace bez dalších informací. 
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2 SHRNUTÍ POPSANÝCH METOD 
V této kapitole je uveden stručný souhrn jednotlivých vlastností autentizačních metod a 
také snaha odhalit, která autentizační metoda je pro přístup na web v jazyce PHP 
nejvhodnější. 
2.1 Souhrn základních vlastností 
V tab. 2.1 je souhrn dostupných metod, které se používají pro ověření identity uživatele 
na webu v jazyce PHP. Náročnost implementace, spolehlivost a bezpečnost metod je 
vyjádřena třemi stupni (nízká, střední a vysoká). Cena řešení je potom vyjádřena jako 
levné nebo drahé řešení.  
Tab. 2.1: Vlastnosti autentizačních metod. 
Autentizační 
metoda 
Náročnost 
implementace 
Spolehlivost Cena řešení Bezpečnost 
Jméno a heslo nízká vysoká levné nízká 
Jméno a heslo 
(SSL) 
střední vysoká levné střední 
Autentizační služba střední 
střední (možná 
závislost na 
třetí straně) 
levné střední 
Jméno a heslo 
(SSL) + certifikát 
střední vysoká 
levné (záleží na 
ceně certifikátu) 
střední až 
vysoká 
Jméno a heslo 
(SSL) + 
autentizační SMS 
vysoká 
střední (vliv 
operátora) 
drahé (platí se 
za každou SMS) 
vysoká 
Jméno a heslo 
(SSL) + kalkulátor, 
smart card nebo 
USB token 
vysoká 
střední (HW 
vady) 
drahé (počáteční 
investice) 
vysoká 
Jméno a heslo 
(SSL) + 
biometrické prvky 
vysoká 
nízká až 
střední 
(přesnost 
čtecího 
zařízení) 
drahé (počáteční 
investice) 
vysoká 
(relativně) 
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Z tabulky 2.1 vyplývá, že pro autentizaci uživatele se již zcela nehodí nejstarší 
nešifrovaná metoda zadávání jména a hesla, kdy se přenáší data přes internetovou síť 
nešifrovaně. V laboratorních podmínkách bylo mnohokrát možné si ověřit, že zachycení 
loginu a hesla pomocí programu Wireshark je velmi snadné. Společně s užitím návodu 
to zvládne téměř každý. Problém odposlechu hesla se týká především lokálních sítí, ve 
kterých se data posílají všesměrově ke každé stanici, čímž je možné zachytávat posílané 
pakety. Určité riziko představují také uzly, přes které ethernet pakety procházejí. Je sice 
nepravděpodobné, že by se poskytovatel internetového připojení podílel na činnosti 
hledání hesel v přenášených paketech, ale je to jedna z možností. 
Proto se již stává standardem, že posílání přihlašovacích informací od uživatele 
směrem k serveru probíhá pomocí zabezpečeného protokolu HTTPS, který pracuje na 
zabezpečené vrstvě SSL (Secure Sockets Layer). Proces vytvoření takového spojení 
vypadá následovně [17]: 
1. Klient pošle serveru požadavek na SSL spojení spolu s různými doplňujícími 
informacemi (verze SSL, nastavení šifrování atd.). 
2. Server klientovi odpoví na jeho požadavek zprávou, která obsahuje potřebné 
informace a certifikát serveru. 
3. Na základě přijatého certifikátu si klient ověří autentičnost serveru. 
Certifikát rovněž obsahuje veřejný klíč serveru. 
4. Pomocí přijatých informací vygeneruje klient základ šifrovacího klíče, 
kterým se bude šifrovat komunikace. Následně ho zašifruje veřejným klíčem 
serveru a pošle zpátky. 
5. Server pak použije svůj soukromý klíč k rozšifrování základu šifrovacího 
klíče. Z tohoto základu vygenerují jak server, tak klient hlavní šifrovací klíč. 
6. Klient a server si navzájem potvrdí, že od této chvíle bude jejich komunikace 
šifrovaná hlavním šifrovacím klíčem. Fáze handshake končí. 
7. Aplikace již komunikují přes šifrované spojení.  
 
Tímto procesem se vytvoří bezpečný šifrovaný kanál, takže není možné zachytit 
přenášené informace mezi klientem a serverem. V takovém případě se možnost odcizení 
hesla omezuje pouze na situace, kdy dojde k fyzickému odcizení serveru s uloženými 
hesly, když uživatel prozradí heslo, případně se někdo pokusí o vzdálené vniknutí do 
serveru kvůli nějaké bezpečnostní slabině.  
Pokud se těmito způsoby zabezpečí přenos zpráv mezi klientem a serverem, je 
následně reálné zlepšovat bezpečnost autentizace pomocí dalších prvků. Jejich 
konkrétní výběr již závisí pouze na požadavcích dané webové služby.  
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2.2 Výběr vhodné autentizační metody 
Cílem tohoto projektu je návrh a realizace autentizační metody pro přístup na web 
v jazyce PHP. Najít takovou nejvhodnější metodu, která se snadno implementuje do 
programovacího jazyka PHP a využívá nejlépe databáze MySQL. Dalšími požadavky 
jsou cenová dostupnost, rychlost a bezpečnost, i při počtu několika tisíc přístupů 
k webové stránce za den. Těmto parametrům zcela nevyhovuje autentizace pomocí 
biometrických prvků, jelikož databáze vzorků otisků prstů by byla velice obsáhlá, 
narůstala by pravděpodobnost shody otisku prstu s více uživateli a klesala by 
bezpečnost i rychlost porovnání identity uživatele podle databáze. Podobně můžeme 
vyřadit i autentizaci pomocí USB tokenu nebo autentizačního kalkulátoru pro jejich 
vysokou cenu a menší spolehlivost u kalkulátoru. Samotný autentizační kalkulátor navíc 
není malé zařízení, málokterý uživatel ho bude nosit stále při sobě a po několika letech 
ho posílat na autorizovanou výměnu baterií. 
Pokud si práce klade za cíl mít efektivní, poměrně levné a hlavně bezpečné řešení, 
zůstávají k dispozici autentizační SMS zprávy a autentizace pomocí certifikátu. 
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3 NÁVRH AUTENTIZAČNÍ METODY 
3.1 Obecné informace 
Hlavní kritéria hledané autentizační metody pro přístup k webové službě jsou: 
 Nasazení v počtu desítek, stovek až tisíců současných přístupů ke službě 
 Bezpečnost 
 Potřebné hardwarové vybavení 
 Složitost implementace 
 Časová náročnost při obsluze 
 Cena řešení 
 Jednoduchá každodenní použitelnost pro zaměstnance firmy bez nutnosti 
posílat SMS 
Po důkladném zhodnocení všech dostupných autentizačních metod lze říci, že tyto 
požadavky nejlépe splňuje autentizace pomocí SMS kódu, doplněná o možnost použití 
jednoduchého klientského certifikátu pro zaměstnance firmy.  
Hlavními důvody pro použití této metody jsou především vysoká bezpečnost, méně 
náročná implementace, nevyžadující dodatečné speciální přístroje na straně uživatele, 
jednoduchá obsluha a přijatelné finanční náklady. Proto se tato bakalářská práce bude 
dále zabývat návrhem a realizací autentizační metody s využitím SMS a certifikátu. 
Proces autentizace uživatele pomocí SMS kódu probíhá v těchto krocích: 
1. Uživatel zadá svůj login a přístupové heslo 
2. Systém uživateli odešle SMS zprávu s unikátním kódem 
3. Uživatel daný kód opíše do webového formuláře a proběhne jeho ověření 
4. Pokud se zadaný kód shoduje s kódem v databázi, proces autentizace 
proběhne úspěšně a identita uživatele je ověřena  
Proces autentizace pomocí klientského certifikátu bude sloužit jako skrytá funkce 
pro zaměstnance firmy, kteří budou o této možnosti informováni a bude jim přidělen 
vlastní osobní certifikát, vydaný na jejich jméno. V takovém případě proběhne 
autentizace zaměstnance tak, že zadá svůj login a do pole heslo zadá svůj 64 místný 
unikátní kód (hash, viz. kapitola 3.1.1). SMS zpráva se v takovém případě posílat 
nebude, čímž se ušetří část nákladů. 
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3.1.1 Digitální otisk – hash 
„Existuje skupina matematických funkcí, kterým se říká jednosměrné. Je nesmírně 
jednoduché vypočítat hodnotu funkce při daných vstupech, naopak je v konečném čase 
prakticky nemožné stanovit z výsledku funkce původní vstupy. Abychom se drželi 
zavedené terminologie, vstupem této funkce je otevřený text. Výstupem je jeho digitální 
otisk, který je většinou mnohem menší (řádově stovky bitů) než původní text (obecně 
libovolná velikost). Vlastní funkce, která má toto zhuštění textu na svědomí, nese 
označení hashovaní funkce, odtud se často digitálnímu otisku říká hash.“ [1] 
3.2 Programovací jazyk a pouţitý SW 
Popisovaná autentizační metoda využívá skriptovacího programovacího jazyka PHP, 
který se používá především pro tvorbu dynamických internetových stránek. Mezi jeho 
výhody patří podobnost s jazykem C++, nezávislost na použitém operačním systému, 
velká škála hotových funkcí a široká nabídka webhostingových služeb s podporou 
jazyka PHP.  
 
Obr. 3.1: Komunikace uživatel - server. (vlastní návrh) 
Realizace navrhované metody proběhla na linuxovém operačním systému Ubuntu, 
na kterém byl nainstalován webový server Apache 2.2 (s podporou PHP a protokolu 
HTTPS) a databázový systém MySQL. 
Šifrovaný HTTPS protokol zabezpečuje v navrhovaném řešení přenášená 
identifikační data (login, heslo, SMS kód) proti jejich odcizení útočníkem. 
3.3 Autentizace pomocí SMS zpráv 
Zasílání SMS zpráv lze uskutečnit dvěma přístupy. Prvním způsobem je vlastní 
SMS brána, která může být postavena např. z mobilního telefonu připojeného k serveru, 
na kterém běží webová služba. Tato varianta je poněkud náročná z hlediska realizace a 
také z pohledu zajištění dostupnosti služeb, např. v případě poškození mobilního 
telefonu. Proto jako efektivnější a výhodnější byla zvolena druhá varianta, která využívá 
požadavek
HTML stránka
PHP
server uživatel
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služeb třetích stran. V tomto případě služeb společnosti Telefónica O2 Czech Republic, 
a.s., která poskytuje službu O2 SMS Connector. 
3.3.1 Popis sluţby O2 SMS Connector 
Služba O2 SMS Connector slouží jako vzdálená SMS brána, přístupná pomocí 
Internetu přes zabezpečený šifrovaný  HTTPS protokol. Tento zabezpečený kanál se 
vytváří na základě klientského certifikátu a otevírá URL adresu uvedenou v tab. 3.1. 
Klientský certifikát pro tyto účely vydává Telefónica O2. Samotné odesílání SMS zpráv 
se realizuje pomocí příkazů HTTP POST/GET.  
Tab. 3.1: Hlavní parametry služby O2 SMS Connector. 
Adresa URL 
https:// smsconnector.cz.o2.com/smsconnector/getpost/GP 
Hlavní POST/GET příkazy 
action 
send – odeslání SMS zprávy 
receive – přijetí SMS zprávy z fronty 
confirm – potvrzení a smazání specifické SMS 
baID Business Application ID od O2 
toNumber telefonní číslo příjemce 
text text zprávy 
intruder 
TRUE – zpráva bude zobrazena na displeji telefonu 
FALSE – zpráva bude poslána jako standardní SMS 
multipart 
TRUE – zpráva může být rozdělena na více SMS s max. délkou 900 znaků 
FALSE – bude poslána pouze jedna SMS s max. délkou 160 znaků 
validityPeriod 
Udává dobu platnosti ve vteřinách, po kterou má být SMS doručena, než 
bude zahozena. 
priority 
1 – VIP zpráva 
2 – vysoká priorita 
3 – normální priorita 
3.3.2 Identifikace pomocí loginu a hesla 
Proces autentizace, nebo-li ověření identity uživatele, začíná vložením identifikačních 
údajů přihlašovaného uživatele do příslušných polí na webové stránce. Do prvního pole 
se vkládá login (jméno) a následně poté heslo. 
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           Obr. 3.2: Přihlašovací formulář. (vlastní návrh) 
Posláním přihlašovacího formuláře se programu předají prostřednictvím metody 
POST proměnné s loginem a heslem. V první fázi tyto údaje nejsou zabezpečeny proti 
útoku SQL Injection, jež umožňuje vložit cizí programový kód pomocí polí INPUT. 
Aby se zamezilo případné možnosti útoku tohoto typu, byla pro proměnnou login 
použita PHP funkce mysql_real_escape_string, která přidává zpětná lomítka před 
řetězce \x00, \n, \r, \, ', " and \x1a. Heslo není třeba touto funkcí ošetřovat, jelikož při 
pozdějším porovnávání vloženého hesla a hesla uloženého v databázi, program nejprve 
spočítá jeho hash pomocí funkce md5, jež má schopnost nebezpečné znaky odstranit. 
Dále se z databáze načtou hodnoty sloupců logtime (čas posledního pokusu 
o přihlášení) a logfail (počet neúspěšných přihlášení) odpovídající vloženému loginu. 
Autentizační systém pracuje tak, že při každém neúspěšném pokusu o přihlášení se 
hodnota logfail inkrementuje; dosáhne-li čísla tři, dojde na dobu 30 sekund k 
zablokování přístupu k databázi, čímž se potlačí útok hrubou silou. Pokud uplynulá 
doba vzhledem k času logtime bude větší jak 30 sekund, nastaví se hodnota logfail na 
nulu, aby se obnovil přístup k databázi. Následuje kontrola logfail, jehož hodnota může 
nabývat čísel nula až tři. Pokud bude toto číslo menší jak tři, přejde se na kontrolu 
loginu a hesla, v opačném případě se zobrazí chybová zpráva o překročení počtu 
neúspěšných přihlášení. 
 
Při kontrole platného loginu a hesla se ověřuje, zda vložené údaje odpovídají 
hodnotám uloženým v databázi. Vložený login byl v předchozí části již zabezpečen 
$login = mysql_real_escape_string($_POST['login']); 
$result = mysql_query("SELECT logtime, logfail FROM users WHERE login = '".$login."'"); 
$zaznam=MySQL_Fetch_Array($result); 
$logtime = $cas - $zaznam['logtime']; 
if($logtime>30) $query = MySQL_Query("UPDATE users SET logfail='0' WHERE login = '" . $login . "'"); 
if($zaznam['logfail']<3) 
{ 
     $sul = $login . "Partners"; 
     $result = mysql_query("SELECT id, num, login, pswd FROM users WHERE login = '".$login."' AND              
pswd = '" . hash_hmac('md5',$_POST["heslo"],$sul) . "'"); 
… 
} 
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proti útoku SQL Injection, z toho důvodu tedy zůstává beze změn. Vkládané heslo má 
jiný formát, než v jakém se nachází v databázi. Heslo v MySQL databázi je doplněno o 
„sůl“ a uloženo ve formě digitálního otisku algoritmem MD5. Sůl představuje 
doplňkový textový řetězec, jehož úkolem je výsledný otisk hesla pozměnit tak, aby 
případný útočník s přístupem k databázi nezískal původní tvar hesla. Správný tvar hesla 
pro porovnání s hodnotou v databázi se vytvoří hashovací funkcí hash_hmac, která 
metodou HMAC a následně také sloučením vloženého hesla a soli vytvoří požadovaný 
otisk MD5.  
Teprve v této chvíli se porovnává ošetřený login a heslo s údaji v databázi. Pokud 
se údaje navzájem shodují, systém pro uživatele vytvoří tzv. sezení (session) s názvem 
přihlášen a pole neověřen. Uloží do něj uživatelská data z databáze a poté zobrazí 
formulář pro zadání poslaného SMS kódu. 
 
Jestliže se vložený login a heslo neshodují s údaji v databázi, následuje kontrola 
platného loginu. Neplatné zadání loginu znamená, že oba tyto údaje byly zapsány 
chybně, a program vypíše chybovou zprávu. Existuje-li platný login, program ověřuje, 
jestli nedošlo místo hesla k vložen klientského certifikátu (viz. kapitola 3.4.1). 
V opačném případě se odpovídajícímu loginu v databázi inkrementuje hodnota logfail, 
také se uloží čas pokusu o přihlášení logtime. 
 
3.3.3 Generování SMS kódu a jeho zaslání 
V návaznosti na vytvořené sezení se před zasláním SMS zprávy ověří, zda existuje 
záznam ve vazební tabulce propojující ID uživatele s ID SMS kódu. Přítomnost 
takového záznamu značí dříve zaslaný SMS kód. Jestliže takový kód existuje, doba od 
odeslání (aktuální čas -senttime) je menší než 3600 s, zůstává validní stávající kód. V 
tomto případě není nutné posílat novou SMS (systém i přesto nabídne možnost poslání 
nového kódu). Existuje také možnost, kdy čas překročí zadanou hodnotu, a poté dojde k 
$_SESSION['prihlasen'] = Array() a $_SESSION['prihlasen']['overen'] = true; 
$result = mysql_query("SELECT logfail FROM users WHERE login = '".$login."'"); 
if(MySQL_Num_Rows($result)!=0) 
{ 
       $neuspechu = mysql_result($result,0) + 1; 
       $query = MySQL_Query("UPDATE users SET logfail='". $neuspechu . "',  logtime='". $cas . "' 
WHERE login = '" . $login . "'"); 
} 
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$random = md5(rand()); 
$znaky = $random . 'abcdefghijklmnopqrstuvwxyz1234567890ABCDEFGHIJKLMNOPQRSTUVWXYZ'; 
$delka = strlen($znaky) - 1; 
$kod = ''; 
 for($i=0; $i<$delkakodu; $i++)  
 { 
          $znak = rand(0,$delka); 
          $kod .= $znaky{$znak}; 
 } 
nastavení validity na 0, pošle se nový SMS kód. Generování a zaslání kódu proběhne i 
v případě, že se ve vazební tabulce sms_user nenachází žádný záznam. 
 
Generování SMS kódu:  
Výstupem generátoru by měla být posloupnost znaků zadané délky (v navrhované 
metodě 6), která obsahuje velká i malá písmena a číslice. Do proměnné $random se 
uloží MD5 otisk náhodného čísla od 0 do getrandmax(). Otisk ale obsahuje malá 
písmena a čísla, což není dostačující. Proto se otisk sloučí s dalšími alfanumerickými 
znaky, které obsahují i velká písmena, a spočítá se počet znaků po sloučení. Výsledný 
kód se generuje cyklem for s počtem opakování odpovídající délce SMS kódu. 
V každém cyklu se z řetězce $znaky vybírá funkcí rand vždy znak ležící na pozici 0 až 
$delka. Tímto postupem se vygeneruje kód obsahující čísla, velká i malá písmena. Kód 
a čas generování se v databázi uloží do tabulky sms a doplní se i IP adresa uživatele 
v tabulce users. 
 
Poslání SMS kódu přes O2 SMS Connector  
K otevření šifrovaného HTTPS kanálu z prostředí PHP byla použita knihovna curl, 
která podporuje certifikáty a umožňuje zasílat HTTP GET příkazy v URL adrese. 
Proměnná host udává cestu k SMS bráně O2, proměnná cert udává absolutní cestu 
k certifikátu, proměnná cert_passwd obsahuje heslo k certifikátu, proměnná baID udává 
identifikační číslo uživatele SMS brány, proměnná number definuje číslo příjemce, 
if(($cas-$sms['senttime'])>3600) 
{ 
      $vysledek=mysql_query("UPDATE sms SET validity='0' WHERE sms.id = '".$sms['id']."'"); 
      $vysledek=mysql_query("DELETE FROM sms_user WHERE id_user= 
'".$_SESSION['prihlasen']['id']."'"); 
      generuj_a_posli_sms(6,$cas,$_SESSION['prihlasen']['id'],$ip);  
… 
} 
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proměnná text představuje výslednou podobu SMS zprávy. Pomocí curl_setopt se 
nastavují vlastnosti příkazu curl (umístění certifikátu, informování o výsledku atd.). 
Curl_exec na závěr inicializuje odeslání SMS zprávy přes bránu O2 SMS Connector. 
3.3.4 Dokončení autentizace ověřením SMS kódu 
K tomuto závěrečnému kroku se dostane pouze uživatel, který byl přihlášen na základě 
správných identifikačních údajů. V této fázi však stále není ověřen a systém neví, zda 
přihlašovací údaje skutečně patří přihlašované osobě. Z tohoto důvodu systém čeká na 
zadání ověřovacího SMS kódu oprávněnou osobou, které náleží zadané identifikační 
údaje. 
 
         Obr. 3.3: Ověření SMS kódu. (vlastní návrh) 
Po odeslání formuláře aplikace ověřuje shodu SMS kódu, IP adresy a ID uživatele 
s hodnotami uloženými v databázi. Jestliže si navzájem odpovídají, ověřuje se platnost 
relace pro přihlášení. Uživatel má v rámci relace k dispozici 5 minut, během kterých by 
měl provést ověření SMS kódu. Pokud takto neučiní, proběhne vypsání chybové zprávy 
a systém uživatele přesměruje zpět na zadání loginu a hesla. V případě platnosti relace 
pro přihlášení proběhne proces autentizace úspěšně, uživatel je přihlášen a ověřen. 
Společně s ověřením uživatele se do databáze zapíší hodnoty logtime (čas přihlášení), 
iplast (IP adresa) a lastactivity (čas poslední aktivity). 
$host = 'smsconnector.cz.o2.com/smsconnector/getpost/GP'; 
$cert = '/home/pocky/www/bakalarka/data/cert/cert.pem'; 
$cert_passwd = "knk1qxq2";  
$baID = "1992526"; 
$number = "%2b420". $_SESSION['prihlasen']['num'];  
$text = "Overovaci SMS kod pro uzivatele " .  $_SESSION['prihlasen']['login'] . ": " . $kod;          
$ch = curl_init('https://'.$host); 
curl_setopt ($ch, CURLOPT_POST, 1);  
… 
curl_setopt ($ch, CURLOPT_SSLCERT, $cert); 
curl_setopt ($ch, CURLOPT_SSLCERTPASSWD, $cert_passwd); 
curl_setopt ($ch, CURLOPT_POSTFIELDS, 
"action=send&baID=".$baID."&toNumber=".$number."&text=".$text."&intruder=FALSE&multipart=
FALSE&validityPeriod=10000&priority=1"); 
$odeslani = curl_exec ($ch); 
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3.4 Autentizace pomocí jednoduchého certifikátu 
Odeslání každé SMS zprávy je u služby O2 SMS Connector zpoplatněno, a proto není 
tento způsob autentizace pomocí SMS vhodný pro často se přihlašující uživatele (např. 
zaměstnanci pracující s danou webovou službou každý den). Bylo tedy nutné najít 
metodu, která nevyužívá SMS zprávy a přitom jednoznačně a bezpečně ověří identitu 
přihlašovaného uživatele. Tyto požadavky splňuje přihlášení pomocí jednoduchého 
certifikátu, který je reprezentován 64 místným otiskem (hashem) určité unikátní 
posloupnosti. Jako příklad posloupností lze uvést složený textový řetězec, obsahující 
jméno uživatele, telefonní číslo, aktuální rok a jiný textový řetězec, který je znám jen 
vydavateli tohoto certifikátu. Vzniklý otisk se následně použije pro přihlášení k webové 
službě, která na základě znalosti dané posloupnosti vygeneruje podle zadaného loginu 
vlastní otisk, který se porovnává s otiskem vkládaným uživatelem. Pokud se otisky 
shodují, uživatel je úspěšně autentizován. 
3.4.1 Generování certifikátu 
Proměnná sul reprezentuje tajný textový řetězec, jehož obsah zná jen vydavatel 
certifikátu a může být jakkoliv dlouhý. Přitom platí, že čím delší bude tento řetězec, tím 
kvalitnější digitální otisk získáme. Hashovací funkce hash_hmac následně vytvoří 
algoritmem SHA-256 digitální otisk o délce 256 bitů sloučením názvu loginu uživatele 
a „soli“. Vygenerovaný unikátní digitální otisk pak slouží jako klientský certifikát, 
jehož platnost skončí na konci aktuálního kalendářního roku. Délka platnosti je totiž 
definována použitou solí, ve které je uveden aktuální kalendářní rok (funkce StrFTime).  
Dále také platí, že z vytvořeného otisku není možné běžnými prostředky získat 
původní textový řetězec, protože SHA algoritmus funguje jako jednosměrný šifrovací 
algoritmus. 
„Algoritmy asymetrické kryptografie bývají založeny na několika výpočetně 
Obr. 3.4: Zabezpečená oblast. (vlastní návrh) 
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náročných problémech. Vtip spočívá v tom, že jedna strana tento problém (se znalostí 
řady pomocných informací) vyřeší za řádově mnohem kratší čas, než by toho byla 
schopna druhá strana (bez znalosti těchto informací).“ [1] 
 
3.4.2 Pouţití certifikátu  
Při častém přihlašování k webové službě jsou certifikáty vhodnějším řešením než 
autentizační SMS zprávy. Negenerují se žádné finanční náklady a je zaručena jejich 
spolehlivost. Navrhovaná autentizační metoda sama rozpozná, zda bylo do pole vloženo 
obyčejné heslo nebo certifikát. Rozhodnutí, zda byl vložen certifikát, proběhne 
v momentě, kdy se vložený login a heslo neshodují s údaji v databázi, ale současně je 
zadaný login platný. V této fázi se porovná vložené heslo s hashem, který se vygeneruje 
na základě známé posloupnosti; stejné s jakou byl vytvořen uživatelský certifikát. 
Jestliže se heslo a vygenerovaný hash shodují, potvrdí se, že byl vložen certifikát; 
uživatel je systémem přihlášen a ověřen. V opačném případě se přihlášení vyhodnotí 
jako neúspěšné. 
Podmínka if zkontroluje, zda se vytvořený certifikát rovná certifikátu vloženému 
do pole heslo a pokud je výsledek pravda, vytvoří se pro uživatele sezení s názvem 
přihlášen a do pole ověřen se uloží hodnota TRUE.  
  
$sul = 'START.www.bakalarka' . $name . StrFTime("%Y", Time()); 
$hash = hash_hmac('sha256',$login,$sul); 
if($hash==mysql_real_escape_string($_POST['heslo'])) 
{ 
$_SESSION['prihlasen'] = Array(); 
$_SESSION['prihlasen']['overen'] = true; 
} 
$result = mysql_query("SELECT name FROM users WHERE login = '".$_POST["login"]."'");  
$name = mysql_result($result,0); 
$sul = 'START.www.bakalarka' . $name . StrFTime("%Y", Time());  
$hash = hash_hmac('sha256',$_POST["login"],$sul); 
$text = $name . "\r\n" . $hash . "\r\n" . "Platnost do roku " . StrFTime("%Y", Time()); 
$file = fopen("certifikaty/certifikat-" . $_POST["login"] . ".txt", "w+"); 
fwrite($file, $text); 
fclose($file); 
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4 ZÁVĚR 
Tato bakalářská práce popisuje autentizační metody pro přístup k webovým 
aplikacím. První teoretická část se věnuje popsání jednotlivých principů přístupu 
k webovým službám; uvádí a hodnotí jednotlivé parametry řešení, jejich výhody a 
nevýhody, potřebné hardwarové vybavení, možnosti využití, složitost implementace a 
celková náročnost při jejich obsluze. 
Ve druhé realizační části se práce zabývá konkrétním návrhem a realizací 
nejvhodnější autentizační metody pro přístup uživatele k webovým aplikacím 
prostřednictvím programovacího jazyka PHP a relační databáze MySQL.  
Nastudováním všech uvedených dostupných metod jsem dospěl k přesvědčení, že 
za nejvhodnější a nejefektivnější variantu řešení se dá považovat autentizační metoda, 
založená na kombinaci ověřovacích SMS zpráv a klientského certifikátu. Při návrhu a 
realizaci této práce mi byla poskytnuta služba O2 SMS Connector, která nabízí 
jednoduché rozhraní pro zasílání SMS zpráv formou zabezpečeného HTTPS kanálu. Za 
zpřístupnění této služby vděčím Ing. Stanislavu Uchytilovi, Ph. D. a firmě Telefónica 
O2 Czech Republic, a.s.  
Realizační část této práce se věnuje také navržení doplňující autentizační metody, 
která využívá pro přihlášení uživatelský certifikát. Slouží jako alternativní způsob 
řešení, např. pro zaměstnance dané firmy, nebo jistý okruh lidí.  
Mnou navržený softwarový autentizační webový přístup v jazyce PHP s využitím 
relační databáze MySQL se mi jeví jako schopný aplikace v reálném prostředí, s 
možností využití jeho funkcí i pro konkrétní klienty, firmy. Pro skutečnou implementaci 
a použití tohoto řešení je však nutné přizpůsobení a dopracování této autentizační 
metody pro konkrétní realizační prostředí. 
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK 
 
AES Advanced Encryption Standard, pokročilý šifrovací standard 
API Application Programming Interface, rozhraní pro programování aplikací 
CA Certifikační autorita 
CD Compact Disc, kompaktní disk 
DVD Digital Video Disc, digitální video disk 
FTP File Transfer Protocol, protokol pro přenos dat 
HTML  HyperText Markup Language 
HTTP Hypertext Transfer Protocol, protokol pro výměnu HTML dokumentů 
HTTPS zabezpečený protokol HTTP 
HW Hardware 
PHP Hypertext Preprocessor, programovací jazyk pro webové stránky 
PIN Personal Identification Number, osobní identifikační číslo 
PKI Public Key Infrastructure, systém správy a distribuce veřejných klíčů 
POP3 Post Office Protocol, protokol pro přenos e-mailových zpráv 
RSA Rivest, Shamir, Adleman, šifra s veřejným klíčem pro šifrování dat 
SFTP Secure File Transfer Protocol, zabezpečený protokol pro přenos souborů 
SMS Smart Messaging Systém, krátké textové zprávy 
SMTP Simple Mail Transfer Protocol, protokol pro odesílání e-mailových zpráv 
SSL Secure Sockets Layer, bezpečná paketová vrstva 
SW Software 
USB Universal Serial Bus, universální sériová sběrnice 
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$_SESSION['prihlasen']['overen']
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A.2 Navazující druhá část
A
isset
$_SESSION['prihlasen']
include "form_login.inc.php"
NE
ANO
isset
$_POST["overeni"]
SMS kód, IP a ID
je v pořádku
ANO
ANO
$platnost<300s
ANO
$_SESSION['prihlasen']['overen']
chyba(3);
logout2();
NE
chyba(4 nebo 2)
podle IP nebo SMS
NE
!isset
$_SESSION['prihlasen']['overen']
UPDATE
logtime
iplast
lastactivity
NE
ANO
isset
$_POST['novasms']
UPDATE sms
SET validity='0'
DELETE
FROM sms_user
ANO
include "form_sms.inc.php"
NE
Konec
NE
isset
$_GET['odhlasit']
logout2()
ANO
NE
generuj_a_posli_sms();
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B OBSAH PŘILOŢENÉHO DVD 
Ubuntu.vdi    obraz disku pro VirtualBox  
     (OS Ubuntu, Apache, MySQL + aut. metoda) 
www/ 
 ../auth.inc.php   zdrojový kód hlavní části autentizační metody 
 ../certifikát.php  zdrojový kód generátoru certifikátu 
 ../db.php   zdrojový kód přihlášení k databázi 
 ../db.txt   seznam tabulek v databázi 
 ../form_login.inc.php  zdrojový kód HTML formuláře pro přihlášení 
 ../form_sms.inc.php  zdrojový kód HTML formuláře pro zadání kódu 
 ../funkce.php   zdrojový kód použitých funkcí 
 ../hlavicka.inc.php  zdrojový kód HTML hlavičky stránky 
 ../index.php   zdrojový kód hlavní stránky 
 ../paticka.inc.php  zdrojový kód HTML patičky stránky 
 ../sms_connector.inc.php zdrojový kód pro přístup ke službe SMS Connector 
 ../vzhled.css   zdrojový kód kaskádového stylu pro vzhled stránky 
www/certifikaty 
 ../certifikát-jirka.txt  klientský certifikát vytvořený generátorem 
www/data/cert 
 ../27699781.p12  klientský certifikát pro O2 SMS Connector 
 ../27699781.pem  klientský certifikát pro O2 SMS Connector 
 ../cert.pem   upravený klientský certifikát pro knihovnu curl 
www/data/grafika 
 ../hlavicka.png  obrázek pro grafiku   
 ../paticka.png   obrázek pro grafiku 
 ../stin.png   obrázek pro grafiku 
